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1. Anlayiglar
Bu talimatda istifads olunmus qisaltmalar asagidaki manalari ifads edir:
e BSXM - Bank Sertifikat Xidmatlari Markazi
e SM — Sertifikasiya Morkazi
e QM — Qeydiyyat Markazi

2. Sertifikat sorgusunun yaradilmasi

2.1. Sertifikat sorgusunun hazirlanmasi
Sertifikat sorgusu — elektron sertifikatin alinmasi Ggun sertifikat sahibi terafinden olunmus

elektron muraciet formasidir. Sorgu formasi istifadaci tarafinden yaradildigdan sonra QM-da
geydiyyatdan kecarak SM tarafindan sertifikatlasdirilir. Sorgunun yaradilmasi Ggln névbati

addimlari yerina yetirmak lazimdir:

e “BSXM’-nin veb sahifasina https://bsxm.e-cbar.az/ kecmak (sak. 2.1.1).

e Osas pancaradan “Fiziki gaxslar G¢uin” bdlmasina daxil olmaq lazimdir. Qeyd olunan

sahalarle bagh har hansi bir sual yaranarsa SM inzibatgisina muracist olunmalidir.

N e L T T ] ANA S3HIFB MBRKEZI BANK BizIMLA BLADA

“ ELEKTRON XiDM3TLaR PORTALI

—— BANK SERTIFIKAT XIDM3TL3RI M3RK3ZI ———

Bank sertifikat xidmatlari markazinin magsadi bank sferasi uzra vahid elekiron imza infrastrukiurunun tatbiq olunmas:i, kredit tagkilatlannin mistarisi olan huqugi va fiziki gaxslarin
elekton bankcilig va "bank-mustan” xidmatiarindan istifads edarkan risklarin minimallagdinimasi va muabahisali masalslarin ganuni yolla hallinin tapilmasidir

3.& FiziKi SaXSLaR A HUOUOI SaXSLaR
Fiziki gawslar Markazi Bankin Bank Sertifikat Xidmatlari I l Il Azarbaycan Respublikasinda  faaliyyst géstsran  kredit
—

a:h Markazinin géstardiyi xidmatlardan yararlana bilarlar tagkilatlannin  mustarisi olan  higquogi sawslar  BSXM-nin
gostardiyi xidmatdan yararlana bilarlar.

DOVLAT QURUMLARI
Dé&vlat qurumlan Bank Sertifikat Xidmatlari Markazinin
xidmatlarindan yararlana bilarlar

<% ISTIFADACI SERTIFIKATININ YUKLANMasI 3¢ LIGVETM3 SORGUSUNUN YARADILMASI &=F QEYDIYYAT MBRKIZININ IS YERI

@~ SaNJDLBR PROORAM TaMINATI (-2 BSXM HAQQINDA

Sertifikati neca alds etmali Kriptografik kitabxanalar Markaz hagqinda

istifadaci talimaty Drayverlar Sahadstnams

Rasmi maktublar Onlayn sorgu generatoru (Microsoft) Xidmatlar

Sertifikatin dayandinilmasi/ barpasi/lagv Onlayn sorgu generatoru (Java) Tariflar

edilmasi E-imzalayici Qeydiyyat markazlari

Sertifikat siyasati / Sertifikatin tatbiqi Kok sertifikatlar Statistik malumatlar

qgaydalan

Geri caginlmis sertifikatlar Tez-tez verilan suallar

Slaga malumatlan

Sekil 2.1.1. “BSXM™nin veb sehifesine giris

e Acilan sahifeds "Sertifikat sorgusunun yaradilmasi’-ni segmak lazimdir (sek. 2.1.2).
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https://bsxm.e-cbar.az/
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—— FIZIKi $aXSLAR UGN ——

Fiziki saxslar Markazi Bankin Bank Sertifikat Xidmatlari Markazinin gosta

lyi xidmatlardan yararlana bilarlar

I i Sertifikat sorgusunun yaradiimas I . Istifadegi sertifikatinin yiiklanmesi 3 Lagvetms sorgusunun yaradiimasi
SERTIFIKATIN IMKANLARI
« Elektronlasmis bank xidmatlari — elitron imza vasitelerinden istifada etmakls mustari bank mnasibstlari daha cevik, tehlikesiz ve rahat olacaqdir

. — mistari-bank dovr eden elektron sanadiarin btovlyanin va tamigimin gorunmas! temin edilacakdir
- imza sahibinin identifikasiyasi va autentifikasiyas| — elektron imza va ya sertifikatin alda edimasi maqgsadila miraciat edan saxslerin qeydiyyati va identifikasiyast
heyata kegiralecakdir

SERTIFIKATI NECA 8LD3 ETMaLI

GONDARILMASI FORMALASDIRILMAS! TasDIQLaNMas YOKLBNM3S]

SORGUNUN YARADILMASI V3 2 BRIZONIN OD8NIS V3 SERTIFIKATIN SERTIFIKATIN

Sertifikat formalasdirmag Gt har bir vatsndas s ina miracist etmalidir

9RIZ3YA BLAVA OLUNACAQ SAN3DLER

= Azarbaycan Respublikasi Markazi Bankinin Bank Sertifikat Xidmatlari Markazinin sertifikat xidmatlarinin gostariimasina dair Migavila
« [mza sahibinin sexsiyyatini tasdiq edan sanadin sursti

- Sertifikat Xidmatinin istifade edilmasi hagqinda arize (Sistemdan real rejimds generasiya olunury

« Odnis qabzi

TARIFLAR

= Kart oxuyucusu - 30 AZN
Kart oxuyucusu slds etmak Gigtin bu kegiddsn istifads edin

= sertifikat — 11 AZN / ilik
Generasiya olunmus sertifikatin Gdanisi Gcn bu kegidden istifade edin

© 2018. Azarbaycan Respublikasi Markazi Bankinin Elektron Xidmatlar Portali ISOAEC
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Sekil 2.1.2. Fiziki sexsler ti¢giin sertifikat sorgusunun yaradilmasi

Aciimis yeni pancarads sahalarda taleb olunan malumatlari daxil etmak lazimdir (sek 2.1.3).

e Fardi malumatlarin emali qaydalari ila raziyam- Qaydalar s6zinu se¢makloe qaydalarla



tanis ola bilersiniz. Daha sonra “Qaydalar” s6zinun garsisindaki uygun xana

isaralanmalidir.

—— SERTIFIKAT SORGUSUNUN YARADILMASI ——

Fardi malumatlann emal gaydalan

. Caydalar
ila razryam ;

| Azarbaycan n

Saxsiyyat vasigasi FiN kodu |

Mobil telefon | - n|

Sorgunun navii ® Yeni sorgu yaratmag

Vatandagliq

Hazir sorgu géndarmak

Novbati

D 2022, Azarbaycan Respublikasi Markazi Bankimin Elektron Xidmatlar Portali

Sekil 2.1.3. Sertifikat sorgusunun yaradilmasi (¢iin melumatlarin doldurulmasi

Fardi malumatlarin emali qaydalari ile raziyam — “Qaydalar’ s6zinu se¢gmaklsa tanis ola

bilarsiniz. Daha sonra “Qaydalar” s6zUnun qarsisindaki uygun xana isaralenmalidir.
Vatandaslq - istifadeci 6z vetendasligi hagqginda bildirmalidir.

S.V. FiN kodu - parolun analoqu olan istifadacinin sexsiyyet vesigesinin fordi eynilosdirilmis
ndémrasi. ger kursoru sual nisanina iizerine ydnaltseniz, FIN kodunun nece yazilacagini

izah edan sakil cixacaq.
Mobil telefon - Tasdiq kodunun goéndarilmasi Ggtuin mobil némra yazilmaldir.

Sorgunun névii - istifadaci yaratdigi sorgunun névinu segmalidir. ©gar sertifikat sahibi
sertifikat sorgusunu diger sorgu yaratma vasitesilerile yaradarsa, onda “Hazir sorgu
goéndarmak ” bandini segmakla real rejimda sorgu gondara bilar, yaradilmamisdirsa “Yeni
sorgu yaratmaq” bandini se¢cmalidir. “Yeni sorgu yaratmaq” bandini sec¢dikda, novbati
sohv gixacagsa (sek 2.1.4), onda sorgunun yaradilmasi ug¢lin komputerinize Onlayn agar

generatorun qurasdiriimasi lazimdir. Bunun tgin BSXM portalina kec¢in, Program taminati



https://bsxm.e-cbar.az/

bolmasinden "Online sorgu generatoru (Microsoft) " yuklayin.

—— SERTIFIKAT SORGUSUNUN YARADILMASI ——

Fardi malumatlann emah gqaydalan

. Craydalar
ila razryam :

Azarbaycan n

Vatandaglig

Saxsiyyat vasigasi FiN kodu |

Mobil telefon | I n| |

Sorgunun novil ® Yeni sorfu yaratmag

&

Diggat! Yeni sorgu yaratmag diciin lazim olan sorju generatoru servisina qosulmaqg
miimkiin olmad

Sertifial sorgusunun yaradiimas: dein mivafig program taminatl kompditerinizda
quragdinimaldir. Program taminabim yiklamak va qurasdimaq deln bu keciddan
istifads eimayiniz xahis olunur.

Sorgu generatoru servising qosulman yoxla

Yenidan yoxla

O Hazir sorjju gondarmak

Saekil 2.1.4. Yeni sorgu yaratdigda sehv

9ger Onlayn acar generatoru komputerinize qurasdirilibsa, onda sahalarin muvaffaqgiyyaetli

doldurulmasindan sonra ndvbati merhalays kega bilarsiniz.

Sorgunun yaradilmasi Ggln teleb olunan sahaler istifadaci terefinden dolduruldugdan sonra

“Novbati” diymasini segmak lazimdir. Daha sonra geyd edilan mobil némraya géndarilen kod

uygun xanaya daxil edilmali va “Gondar” diymasi secilmalidir. (sek 2.1.5)



—— SMSTasDill ——

Tazdig kodu nomrasing gondarildi

Mobil telefonunuza géndarilan SMS tasdig kodunu bura yazin

Mobil telefon

SMS5 tasdig kodu |

© 2022, Azarbaycan Respublikasi Markazi Bankinin Elektron Xidmatlar Portali

Saekil 2.1.5. Sms tesdiqi

2.2. Sertifikat sorgusunun yaradilmasi Gc¢in formalar

Malumatlarin muveffeqiyyaetli doldurulmasindan ve sorgu névunin segimindan sonra, sorgunun

yaradilmasi ug¢ln uydun olan forma acilacagq.

2.2.1. Yeni sorgunun yaradilmasinin formasi
Bu sehifads istifadacinin fardi malumatlari ils alagali sahaler yerlagir (sak. 2.2.1). Bu malumatlar
sertifikat sorgusu yaradilan zaman istifads olunur. Sorgunun yaradilmasi Ugun sahifeda gdriinen

sahalari doldurmagq ve onlarin duzgunliyunu yoxmagq lazimdir. Batin sahalerin doldurulmasi vacibdir.



Soxsi malumatlar

"Saxsi malumatlar" bélmesinde melumatlar FIN-kod (izre, redakte imkani olmadan, doldurulur
(sok. 2.2.1).

—— SERTIFIKAT SORGUSUNUN YARADILMASI ——

$XSI MLUMATLAR

Adi ‘ |

Soyad ‘ |

Atasmin adi ‘ |

dLACd MALUMATLARI

E-pogt iinvam ‘ - | Agar sdz | |

I5 telefonu ‘ o | Agar 56z (takrar) | |

TASKILAT HAQINDA MBLUMATLAR

o | n Tagkilatin dnvam | r |

Tagkilatin ads ‘ A

Tagkilatin VOEM-i

Tasgkilatin tel. némrasi |

Struktur balma [ [ropre——— Tasgkilatin pogt indeksi | |

Tutdugu vazifasi ‘ gl i i
Sertfkat markoz | sy ﬂ Sertifikatin sablony | sns client -
Xidmatin ngvi ‘ Markazi Bankin Karporativ Si51= Kripteprovayderin | Advanced Card Systems CSP "'-'“
{CEP) tipi Yenila

Xidmatin adi ‘ informasiya sistemlari n

E-imza dasiyicisimin | S AL |
Sertifikatin tayinah ‘ SNS u seryE amEs

) ] Maxfi agann ixraci | Maxfi agar ixrac oluna hilar -

Qeydiyyat markazi ‘ =iforta Faaliyyating Nazarst E-in

Greydiyyat markazinin
iimvam

AZ10N4, Azarbaycan Respublikasi, §

Sorgunu gindar

Sekil 2.2.1 . Sertifikat sorgusunun yaradilmasi (gln sertifikat sahibi hagqinda melumatlarin doldurulmasi



Olaga malumatlar

"Blaga malumatlan” bdlmasinds sorgu formasinda névbati malumatlari daxil etmak lazimdir
(sok. 2.2.1) :

E-poct iinvani — istifadecinin elektron pogct tnvani. istifadeciye vacib bildirislerin gslmesi,
xususile ds, sertifikatin yiklanmasi Uctuin link gdndarilmasi, sertifikatin etibarliliq muddatinin
bitmesi voe lagv edilmasi haqqinda xabardarliq edilmasi Ug¢ln haqiqi elektron pogt Unvani

gOstarilmalidir.

is telefonu — istifadacinin is telefonu qeyd edilir.

Mobil telefon — istifadaginin mobil telefon némrasi qeyd edilir.

Acar s6z vo Acgar soOz (tekrar) - sahslerinda yazilan malumat, yaradilacaq sertifikatla bagl
sonraki muracistler zaman istifade oluna bilar. Masalan abonent muiayyan sabablardan
sertifikatin legvi ile slagadar SM-a muracist etdikde bu kod abonentden tsleb olunur. 9ks
teqdirde muracista baxiimaya bilar. Bu sababdan bu sahaler mutlaq abonentin 6zi tersfindan

doldurulmali ve yadda qalan malumatlar secilmalidir.

Taskilat haqqinda malumatlar

"Tosgkilat haqqinda malumatlar” bolmeasinds agsagidaki melumatlar daxil edilmalidir (sek. 2.2.1):

Taskilatin VOEN-i - istifadaginin ¢alisdi§i miiessisanin VOEN-i geyd edilir. VOEN-o gore axtaris
edib misssisa hagginda musyyan malumatlari avtomatik olaraq alde etmak olar.

Taskilatin ad - istifadacinin ¢alisdigi muassisanin adi geyd edilir.

Struktur bdélmae - Miassisnin filiallari hagginda malumat geyd edilir.

Tutdugu vazifesi - istifadaginin tutdugu vazifs.

Toaskilatin iinvani - istifadacinin g¢alisdigi miassisanin Unvani geyd edilir.

SWIFT/BIC kodu - VOEN-a gore axtaris edilonds avtomatik olaraq yazilir va ya istifadagi
tarafinden qgeyd olunmalidir. SWIFT/BIC kodu olmadigda ise hamin xanaya “yoxdur” s6zi
yazilir.

Toaskilatin tel. n6mrasi - istifadaginin ¢alisdigi musassisanin alags telefonu geyd edilir.

Taskilatin poct indeksi - istifadacinin ¢alisdigi muassisanin pogt indeksi geyd edilir.



Sertifikat malumatlari

"Sertifikat malumatlan” bdlmasinds asagidaki malumatlar daxil edilmalidir (sak. 2.2.1):

Bu bolma

da geyd olunan malumatlar sertifikatla ve istifade olunan dasiyici ile baghdir.

Sertifikat Markazinin adi - BSXM sistem terafinden avtomatik gaydada tayin olunur.
Xidmatin névii — istifade olunacaq xidmetin ndvii( Merkezi bankin korporativ sislemlori ve
ya Bank servisleri) segilir.

Xidmatin adi — istifads olunacaq xidmatin adi siyahidan segilir

Sertifikatin tayinati — istifade olunacaq tayinat siyahidan segilir.

Qeydiyyat markazinin adi - secilmis tayinath sertifikatin hansi Qeydiyyat Mearkazina aid
olmasi alls segilir.

Qeydiyyat markazinin yerlagdiyi rayon —Sistem terafinden avtomatik qaydada tayin
olunur.

Sertifikat sablonu — Istifade olunacaq sertifikat sablonu siyahidan slle segilir.
Kriptoprovayderin (CSP) tipi - kriptografik agarlarin yaradilmasi ugun istifade olunacaq
alqoritmler kitabxanasinin adidir. Acilan siyahidan istifadaginin kompditerinda olan
kriptografik kitabxanalardan birini se¢arak istifade etmak olar.

» Oger sertifikat dasiyicisindan istifade edilmayacakss “Microsoft Enhanced

Cryptographic Provider v1.0” algoritm kitabxanasini segirsiniz.

» Oger siz “ACOS5” tipli sertifikat daslyicisindan istifade edacaksinizse onda
Kriptoprovayderin tipi bélmasinden “Advanced Card System CSP4.0” alqoritm kitabxanasini
segin.

» Oger siz “Aladdin” tipli sertifikat daslyicisindan istifade edecaksinizse onda
Kriptoprovayderin tipi bdélmasinden “eToken Base Cryptographic Provider” algoritm
kitabxanasini segin.

Elektron imza daslyicisinin seriya nomrasi — elektron imza dasiyicisinin seriya
ndémrasinin, dasiyicinin PIN kodunun (slave pancerads acilir) daxil edilmesinden sonra
avtomatik qaydada teyin olunur.

Maxfi agarin gorunmasi — Secilmis kriptoprovayderin ndvinden asili olaraq maxfi agarin
ixrac olunmasina ve ya olunmamasina imkan verir.

Sorgunun yaradilmasi Ggln taleb olunan sahaler istifadagi terefinden dolduruldugdan sonra

“Sorgunu gondar” diymasini se¢mak lazimdir. Sertifikat sorgunun yaradilmasinin névbati

marhalesina kegacaksiz.

QEYD.

Sertifikat sorgusu gondarildikden sonra komputerin amaliyyat sisteminin yeniden yazilmasi

(“format”)
qurasdiril

va ya yaddas qurgdularina har hansi mudaxila etmak tovsiyys olunmur. ks halda sertifikatin

masi mumkun olmayacaq va yeniden serifikat sorgusu yaradilmaldir.

Sordu hansi komputerds, hansi istifadaci adi ile yaradilmisdirsa, sertifikatin yiklenmasi de hamin

komputerdse ve hamin isifadaci adi ile edilmalidir. ©ks halda sertifikatin ylklenmasi cahdi ugursuz

10



olacaqdir.

2.2.2. Hazir sorgunun gondarilmasinin formasi
Oger sertifikat sorgusunun yaradilmasi vaxti sorgunun névindas “Hazir sorgu gondarmak”

secmisinizsa, onda ndvbati sorgu formasi agilacaq (sek. 2.2.2). “Yeni sorqu yaratmaq” ve “Hazir

sorgu gondarmak” formalari " Sertifikat malumatlar” bolmasindan bagqa demak olar ki, eynidir. Bu

bdlmadas slave olaraqg “Sertifikat sorgusunun (CSR) matni” hissasi alave olunmusdur.

11



—— SERTIFIKAT SORGUSUNUN YARADILMASI ——

$XSi MALUMATLAR

| |

Abasimn 2di | |

dLAE MALUMATLARI

E-pogt bnvam | ' | Agar sbiz | |

1 tmladonu | | Agar sbz {akrar) | - |

S =

TASKILAT HAQOINDA M3LUMATLAR

Tapkilabn VOEM-1

n Tagkiistin Lavan: | p |

Tagkllzbm isl. nbmrac] | |

Tagkllabn 2d

Btrukhur b3ima Tapkdlatin pogd Indakel | - |

Tubdugfu vazacl

SERTIFIKAT MBLUMATLARI

Bartifiad markazl ESAM

Eartifiiatin gabiony GoAML Chem n

Hidmatin ndwi | Bank Servislar

Eldmatim adi | Maliys Monitoringi Kid mat

Esriflkabn Syinath | MR

Qeydiyyad markazl | Malrys Monitoring Xid mati &

Gaydlyyat markazinin | AT, Biil-Biil prospekt &0 Bk 1
Drnvam

anrifkat sordusunun
{CER) matnl

e e e e

Sakil 2.2.2 .Sertifikat sorgusunun yaradilmasi lgtin sertifikat sahibi haqqinda malumatlarin doldurulmasi

e Sertifikat sorgusunun (CSR) matni - svvalcedan yaradilmig sertifikat sorgusunun matni
bu sahads yerlosdirmalidir.

Sorgunun yaradilmasi Ggln taleb olunan sahaler istifadaci tarefinden dolduruldugdan sonra
“Sorgunu gondar” diymasini segmak lazimdir. Sertifikat sorgunun yaradilmasinin névbati

marhalasina kegacaksiz.
12



2.3 Unikal sorgu nomrasinin verilmasi

Sorgu geydiyyatdan kecdikden sonra istifadaciye avtomatik olaraq sorgunun geydiyyata
alinmasini bildiren “Sorgunun qeydiyyat nomrasi” verilir (sok. 2.3.1). Bu geydiyyat nomrasi ila
istifadeci sertifikatini portaldan axtararaq tapa ve ylklaye bilar. Bu magsadle geydiyyat
nomrasinin yadda saxlanilmasi vacibdir.

Bundan sonra zaruri senadlari toplayib teqdim olunmus arizani tasdiq etmak t¢liin QM-na,

markazin tayin etdiyi gaydada, taqdim etmalisiniz.

e ANA S2HIF3 MaRKazl BANK BIZIML3 3LABD

" ELEKTRON XIDMBTL3R PORTALI

—— SORGU QEYDIYYATI ——

Sorgu Bank Sertifikat Markazinda ugurla geydiyyatdan kecirildi
Sorgunun geydiyyat némrasi: 2018110500002
&rize formasinin ¢api (MS Word formatinda)

Sorjju geydiyyata alindigdan sonra talsb clunan senadlar pakeli sorgunun geydiyyati zamani secdiyiniz geydiyyat markezina gatirmsyiniz tslab olunur. Sanadisr 1 (pir) ay
miiddstinds tagdim oluna bilar. 1 ay miiddatinda sanadlar taqdim olunmadigda sordu aviomatik olaraq lagv clunacag

Elektron imza sertifikatinin alinmasi G¢iin talab olunan sanadier asagidakilardir

1. Saxsiyyat vasigesinin sursti
2. Elekiron srizs formasi

Sertifikat sorgusunun statusunun yoxlaniimasi vs serifikatin slde olunmasi Uciin Sertifikatin yuklenmasi bolmasindan geydiyyat némrasi vasitesila malumat ala bilarsiniz

Slaqa vasitalari:

Azarbaycan Respublikasinin Markazi Banki

Bank Sertifikat Xidmetlari Markszi

AZ1014, Azsrbaycan Respublikasi, Baki seh., R.Behbudov kug. 32
Is ganlari: 1-1-11-1V-Y, I‘S vaxti: 09:00-18:00; Fasila: 13:00-14:00
Telefon: (012) 493 61 59

Email' e-imza@cbaraz

© 2018. Azarbaycan Respublikasi Markazi Bankinin Elektron Xidmatlar Portali

Sekil 2.3.1. Sorgunun qeydiyyati barede mealumat

Sorgu SM-na gondaerildikden sonra sorgunun geydiyyata alinmasi barads istifadacginin
gosterildiyi elektron poct vasitasile malumat verilocak. Sordu sertifikatlagdirildigdan sonra
istifadaci geydiyyat ndmrasi asasinda sertifikati alds eda biler. Buna géra da fordi malumatlarin

doldurulmasi zamani elektron pog¢t invaninin daqiq va islek olmasina diggat etmak lazimdir.
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