GBSXM

BANK SERTIFIKAT XiDMOTLORI MORKIZI

Sertifikati Neca Talab olunan Elektron imza dasiyicisinin
9lda Etmali sanadlar alda edilmasi

Sertifikat sorgusu Lagvetma sorgusu Kok sertifikatlarin
gondarmak gondarmak qgurasdiriimasi




GBSXM

BANK SERTIFIKAT XiDMOTLORI MORKIZI

SERTIFIKATI NECO 9LDO ETMOLI
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O CBSXM

Sertifikatin alinmasi ticuin talab olunan
Sonadlar

1. Sertifikat, miraciat etmis soxsla Markoaz arasinda baglanmis
yazili miqgavila asasinda verilir. Bu magsadla imza sahibi va ya
onun adindan ¢ixis etmak salahiyyati olan saxs Markaza muayyan
olunmus formali sanad toplusu ile muraciat edir.

2. Sonad toplusuna asagidaki sanadlar alava olunur:

» Azarbaycan Respublikasi Markazi Bankinin Bank Sertifikat
Xidmatlari Markazinin sertifikat xidmatlarinin géstarilmasina
dair Mugavila(iki ntsxa);

» Sertifikat Xidmatinin istifada edilmasi hagqginda ariza
(Sistemdan real rejimda generasiya olunur);

» Layiha koordinatoru blanki (Yeni gosulan taskilatlar Giclin);
> Imza sahiblari hagginda malumat blanki;
> Imza sahibinin saxsiyyatini tasdiq edan sanadin surati;

3. Imza sahibinin imza yaratma va yoxlama malumatlari Markazin
muayyanlasdirdiyi talablara cavab vermalidir.
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Elektron imza dasiyicisinin alda edilmasi

Elektron imza dasiyicisinin alda edilmasi ticiin mivafig taskilati hliqugi-
forma (Fiziki saxslar, Hiquqi saxslar, Dovlat qurumlari) secilir.

# > bsxm.e-cbaraz

—— BANK SERTIFIKAT XIDM3TL3RI M3RK3ZI ——

Bank sertifikat xidmatlari markszinin magsadi bank sferasi Gzra vahid elektron imza infrastrukturunun tatbig olunmasi, kredit taskilatlarinin mistarisi olan hilqugi va fiziki sexslarin
elekion bankcilig va "bank-mistari® xidmatlarindan istifads edarkan risklarin minimallasdinimas) ve mibahisali masslslarin ganuni yolla hallinin tapiimasidir

\

: & FiZiKi SaXSLaR A  Hiouaisaxsier
‘;‘ Fiziki saxslar Markszi Bankin Bank Sertifikat Xidmatlari I I I Azarbaycan Respublikasinda faaliyyat gostaran  kredit
Markazinin g&stardiyi xidmatlardan yararlana bilarlar e OsKilatlaninin - mistarisi olan  htqugi  saxslar  BSXM-nin

gdstardiyi xidmatdan yararlana bilarlar.

DOVL3T QURUMLARI
Dévlat qurumlan Bank Sertifikat Xidmatlari Markazinin
xidmatlarindan yararlana bilarlar

/
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— HUQUQI $BXSLBR ——

Azarbaycan Respublikasinda faaliyyst gostaran kredit taskilatlannin migtarisi olan higuqi gaxslar BSXM-nin gbstardiyi xidmatdan yararlana bilsrlsr.
I Sertifikat sorusunun yaradiimasi L [stifadeci sertifikatinin yiiklenmesi » Legvetme sorgusunun yaradiimas

SERTIFIKATIN IMKANLARI

+ Elektronlasmis bank xidmatleri — elektron imza vasitslarinden istifads etmakla mistari bank minasibatiari daha gevik, tehlikasiz ve rahat olacagdir

+ Malumatlann tamhiginin gorunmasi — mistari-bank minasibatlarinds divr edan elekiron sanadarin bitdviGyindin va tamhginin gorunmasi tamin edilscakdr

» imza sahibinin identifikasiyasi va autentifikasiyasi — elektron imza va ya sertifikatin slds edilmasi megsadils miracist eden saxslarin geydyyat va identifikasiyas)
hayata kegiralacakdir

SERTIFIKATI NEC8 3LD3 ETMBLI

SORGUNUN YARADILMAS! V3 RIZ3NIN (D3NIS VA SERTIFIKATIN SERTIFIKATIN
GONDaRILMaS! FORMALASDIRILMASI TasnlaLanmasl YOKLINMaSI

Sertifikatin arizasini formalasdirmag Gglin har bir vatandag saxsiyyst vasigasi ilz Qeydiyyat Markazine miraciat etmalidir,

BRIZaYa BLAVS OLUNACAQ SBNBDLAR

+ Azarbaycan Respublikas) Markazi Bankimin Bank Sertifikat Xidmstlan Markazinin serifikat xidmatlarinin gdstariimasine dair Mlgavila
+ Imza sahibinin saxsiyystini tesdig edsn senadin sursti

« Sertifikat Xidmatinin istifads edilmasi hagqinda sriza (Sistemdan real rejimds generasiya olunur)

« Odenis gabzi

ELEKTRON IMZA DASIVICISININ V3 SERTIFIKATIN 8LD3 EDILMaSI

+ Elektron imza dasiyicisi — 40 AZN
Elektron imza dasiyicisi alde etmak Ggln bu kegidden istifads edin

» Sertifikat — 10 AZN /illik
Generasiya olunmug serifikatin ddenigi Ggun bu keciddan istifads edin
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Toaskilatin VOEN-i va sakildaki kod daxil edildikdan sonra
Novbati diymasi secilir

—— ELEKTRON IMZA DASIYICISI SIFARISI ——

Fiziki sexs @ Hiquqi soxs

RDW]Y|




o CBSXM

BANK SERTIFIKAT XiDMOTLORI MORKIZI

Acilan pancaradas sifaris edilacak dasiyici sayl geyd olunub, “Gondar”
diiymasi secilir. (Har bir dasiyicinin giymati 40 manatdir)

—— ELEKTRON IMZA DASIVICISI SIFARISI ——

Taskilatin VOEN-i 9900071001

Adh AR Markazi Banki

Token Qiymat Say

Elektron imza dasiyicis 40 manat 1]

Cami mablag: 40 manat
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“Odanis et” dilymasini secmakla 6danis prosesina kecilir.

—— ELEKTRON IMZA DASIYICISI SIFARISI ——

Taskilatin VOEN-i 9000071001

Adch AR Markazi Banki

Token Qiymat Say

Elektron imza dasiyicis 40 manat 1

Cami mablag: 40 manat

Sifarisiniz alava olundu. Akt némrasi: 0000000570

@ Odanis et
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Acllan pancarada yoxlama tgun odamsa kartinin ilk 6 regamini daxil edib
"Odanis et" diiymesini segmak lazimdir.

Odanis kartimin ilk 6 ragami: I 888888 II

@ Odanis et ’

Daha sonra acilan pancarada 6dama kartinin malumatlarini daxil etdikdan
sonra “Irali” diiymasi secildikda 6danisiniz emal olunur. Bundan sonra
ddanis gabzini cap eda va ya daxil etdiyiniz mail Ginvanina géondara

bilarsiniz.
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Sifarisci Odanis gabzi ile Markaza yaxinlasib dasiyicini
alda edir.

Azarbaycan Respublikas: Maerkazi Bank: - Hékumat Odanis Portah Piadaxi Of |
EBank Sertifikat Xidmatleri Markszi - Bank Sedifikat Xidmatlzn Markszi \ . \
Odayici: Odanilan mablag:

Ceydiyyat kedu: Ragamls: 40,00

Tam adi: azl ilz: Chrz manat

Xidmat istifadacgisi: Hidmat hagqn: 0,40

VOEN: Cami mablad: 40,40

Tam adi: Odanigin tayinat:

Urweani: Sonod M- oo00q| |
VOEN: Jidmatin adi- Elekiron imza dagiyicisi qurusununun alinmasing gors
Odanigi gabul edan tagkilat: Hesablasma formasi: Kart

Adi: Transaksiya nomrasi: ‘
WOEN:
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DRAYVERIN YUKLONMOSI

ACOS 5-dan istifada etmak Uc¢ln ilk dnca onun driver-ni komputera yiklamak
lazimdir. Bunu https://bsxm.e-cbar.az/ veb sahifasindan alds eda bilarik.

“PROQRAM TOMINATI” menyusundan “Drayverlar” bélmasina kecid edirik.
—— BANK SERTIFIKAT XIDMATL3RI MBRK3ZI ——

Bank sertifikat xidmatlari markazinin magsadi bank sferasi tzra vahid elektron imza infrastrukturunun tatbig olunmasi, kredit tagkilatlarinin mastarisi olan hiqugi va fiziki saxslarin
elekton bankgilig va "bank-mostari” xidmatlarindan istifads edarkan risklarin minimallagdinimas: v& mubahisali masalalarin ganuni yolla hallinin tapilmasidir

FiziKi SAXSLaR HUQUQi $AXSLAR
S0 s A $

3 Fiziki saxslar Markazi Bankin Bank Sertifikat Xidmatlari I l I I Azarbaycan Respublikasinda faaliyyst g&staran  kredit
Markazinin gostardiyi xidmatlardan yararlana bilarlar — tagkilatlanmin - mastarisi olan hagugi  gaxslar BSXM-nin
gd&stardiyi xidmatdan yararlana bilarlar.

DOVLAT QURUMLARI
Dovlat qurumlan Bank Sertifikat Xidmatleri Markazinin
xidmatlarindan yararlana bilarlar

<%, ISTIFADACI SERTIFIKATININ YUKLINMaSI 3¢ L3GVETM3 SORGUSUNUN YARADILMASI %5 QEYDIYYAT M3RKAZININ IS YERI
Sertifikatl neca alda etmali Kriptografik kitabxanalar Markaz haqqinda
istifadaci talimati Sahadsatnama
Rasmi maktublar Onlayn sorgu generatoru (Microsoft) Xidmatlar
Sertifikatin dayandirilmasi/barpasi/lagv Onlayn sorgu generatoru (Java) Tariflar
editmasi E-imzalayici Qeydiyyat markazlari
sertifikat siyasati / Sertifikatin tatbiqi Kok sertifikatlar Statistik malumatlar
gaydalan

Geri caginlmis sertifikatlar Tez-tez verilan suallar

dlaga malumatlar
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* Drayveri amaliyyat sistemina (Windows, Linux ) uygun olaraq (32 bit,
64 bit) yuklayirik

— DRAYVERLAR ——

Drayverin adi Omaliyyat sistemi Drayverin dlgisii Yikla
ey ACOSS Client Kit User Package Wincows (32/64 bit) 37.70MB B
o
i ACOSS5 Client Kit Admin Package Wincows (32/64 bit) 50.73MB B
o
'y ACOSS5 Client Kit User Package Linux 10228 MB B
o
\ AL ADDIN KNOWLEDGE SYSTEMS LTD. Windows (32 bit) B27MB B
Q\ AL ADDIN KNOWLEDGE SYSTEMS LTD. Windows (64 bit) 10.25 MB B
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Endirilmis setup-in aktivlasdirmak gaydasi sakillarda ardicilligla gostarilmisdir.
Mivafig addimlari izlayarak programi install edirik.

File Commands Tools Favorites Options Help

Ec N RCCE W TR R

Add BxdractTo  Test View Delete Find Wizard Info

Bk 40U ¥

VirusScan Comment Protect SFX

Name : Size Packed Type Modified CRC32
& . Local Disk
' Sinam Ltd - ACOSS Client Kit Admin P.. File folder 04/04/2014 13:15

=IO Selected 1 folder Total 1 folder
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File Commands Tools Favontes Options Help

AP HUWIRD & U W

Add ExtractTo  Test View Delete Find Wizard Info VirusScan Comment  Protect

Type Modified

= Local Disk
L. Data File folder 04/04/2014 13:15
|_|autorun.aru 3 ARU File 2&'02/2014 11:11  DEF4B298
& autorun,exe 2,799,10 790,631 Application 2014 12:45 EGGSAAAF

L autorun.ico 4 lcon 06/02/2012 11:54 ODF2EES0

i | autorun.inf Setup Information ~ 26/03/2014 12:49  C9418BF0

&m0 Selected 2,799,104 bytes in 1 file Total 1 folder and 3,013,643 bytes in 4 files
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a - ACOS5-CryptoMate Client Kit Administrator Package :

- PRSI G FCUITIALL  LITCTR. (UL SAUTIHHE LU - ORIy - e

4

Advanced Card Systems Ltd.

Card & Header Technologies

ACOS5- CryptoMate Client Kit

BC) Administrator Package

Getting Started

Install ACOS5-CryptoMate Administrator Package

Install Adobe PDF Reader

a ACOS5-CryptoMate Client Kit Administratar Package

' (78S ) Advanced Card systems Ltd.
ACOS5-Crjiiiiiii

B Administrator Pac

www.acs.com.hk |

Getting Startad
Install ACOSS-Cryptoate Administr
Install Adobs PDF Reader




Welcome to the ACOSS5-CryptoMate
( acs ) Admin Client Kit Setup Wizard

CryptoMate The Setup Wizard will install ACOSS-CryptoMate Admin Client
Client Kit Kt on your computer. Click Next to continue or Cancel to exit
the Setup Wizard.

Admin Package

Completed the ACOS5-CryptoMate
(aCsS) Admin Client Kit Setup Wizard

CryptoMate Cick the Finish button to exit the Setup Wizard.
Client Kit

Admin Package

Destination Folder

Cick Next to install to the default folder or didg(Range 10 chonse apothe

Instal ACOS5-CryptoMate Admin Clent Kit to:

F:Vfogran Files\Advanced Card Systems Ltd}

Product Features
Select the way you want features to be instaled.

~ v | Card and Token Management Tool
‘o &3~ | Manuals

Instals the token and smart card reader driver

This feature requires OKB on your hard drive,

L sl
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Program yuUklandikdan sonra kompulter mutlaq yenidan basladilmalidir
(restart).

<} ACOS5-CryptoMate Client Kit Administrator Package

@ Advanced Card Systems Lud.
- ACOS5 3

E AdminiStra & [ You must restart your system for the configuration
0

| om

) changes made to ACOS5-CryptoMate Admin Clent Kit to
" take effect. Click Yes to restart now or No if you plan to

manually restart later. m

Getting Started Yes No

Install ACOS5-CryptoMate marimnswatur 1 aunaye

Install Adobe PDF Reader
ver 4.1 www.acs.com.hk
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Program taminatina ilk dafs daxil oldugda Initialize Token diiymasi il token
aktivlasdirilmalidir.

*, ACS Certificate Management Utility - O X
File Actions Options Help
Slot List

@ ACS CCID USB Reader 0 [Card Present]

@ Initialize Token

‘ Login

Slot and Token Information

Details Value ~n
i Change User PIN

Slot Description ACS CCID USB Reader 0 U
Slot Manufacturer ACS ‘ .
Slot Flags CKF_RNG, CKF_WRITE_PROTECTED, CKF_LOGIN_REQUIRED
Token Label <Token has not been initialized.> a Rename Token
Token Manufacturer <Token has not been initialized.>
Token Model <Token has not been initialized.>
Token Serial Number <Token has not been inttialized.> ™ Unlock User PIN
Token Flags <Token has not been initialized,>

Maximum PIN Length  <Token has not been initialized.>
Minimum PIN Length  <Token has not been inttialized.>

. Cr 2 SO PIN
Total Public Space <Token has not been inttialized . > £ Change SO
Free Public Space <Token has not been initialized. > 5
< i v e == .

Token has not been initialized,
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Sifra standart olaraq 12345678 olur.

s ACS Centificete Management Utility = O
File Actions Options Help
Slot List
g ACS CCID USB Reader 0 [Card Present]
e) Initialize Token
Slot and Token
Details :
: User PIN
Slot Descript]  [ACS CCID USB Reader 0] [“]Enable Clear Card after Initiaization
Slot Manufaq |cer pIN - Defauit Value SOPIN - Default Vaiue
Slot Flags
Token Label|  UserPIN: l 12345678 SOPIN: | 12345678 l B Token
Token Manu [“]show Characters Show Characters
Token Mode|
Token Serial l_l Pser PIN
Token Flags L |
Maximum PIN Length  <Token has not been initialized,> I
Minimum PIN Length ~ <Token has not been initialized.> - Change SO PIN
. e >
Total Public Space <Token has not been initialized,> 3 ook
Free Public Space <Token has not been initialized.> o5
pgrere - = g N .

Preparing to initialize token . . .
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File Actions Options Help
Slot List
% ACS CCID USE Reader 0 [Card Present]
% AKSifdh 0 [No Card Present] @ Re-initialize Token
@ AKS ifdh 1 [Mo Card Present]
i.%% AKSVRO [Mo Card Present]
’ Login
Slot and Token Information
Details Value it
— ¥ ‘" Change User PIN
| Slot Description ACS CCID USB Reader 0 |
Slot Manufacturer ACS
Slot Flags CKF_RNG, CKF_WRITE_PROTECTED, CKF_LOGIN_REQUIRED
| | Token Label ACS Card 05 5 g Rename Token
| Token Manufacturer Advanced Card Systemns Ltd. =
| Token Model ACOS55-64
Token Serial Mumber BOE9406091CB - Unlock User PIN
Token Flags CKF_RMG, CKF_LOGIN_REQUIRED, CKF_USER_PIN_INITIALIZED,
X - LK | = e M
: : ; . S e "} Cchange sOPIN
File Actions Options Help
Slot List -
- 3
iz ACS CCID USB Reader 0 [Card Present]
X% AKS ifdh 0 [No Card Present] € Rreinitialize Token
%z AKSifdh1 [No Card Present]
iiz AKSVRO [No Card Present]
. Login
Slot and Tol
ACSCMU - Login
Details
1 er PIN
Slot Deseri Please enter User PIN for "ACS Card 05 57
Slot Man
........|
Slot Flags
ken
Token Serial Number BOES406091CE i Unlock User PIN
Token Flags CKF_RMG, CKF_LOGIN_REQUIRED, CKF_USER_PIN_IMNITIALIZED,

Maxirnum PIN Length 8
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Sonra isa sifrani istayimiza uygun dayisa bilarik.

(% ACS Certificate Management Utility — ]
| File Actions Options Help
Slot List

b e ACS CCID USB Reader 0 [Card Present]
Q Re-inftialize Token
. Login
Slot and Token ACSCMU - Change User PIN for "ACS Card OS 5"
Details a
i User PIN
Slot Descript!
Slot Manu‘fa{ New User PIN: [I l
Slot Flags
Token Label Verify New User PIN: ] I B Token
Token Manu :
Token Mode| ok | | Concel
Token Serial Num| 1A3 T d' Unlock User PIN
Token Flags CKF_RNG, CKF_LOGIN_REQUIRED, CKF_USER_PIN_INITIALIZED,
Maxmum PIN Length 8
Minimum PIN Length 4
o Ch 2 SO PIN
Total Public Space 38730 B2 change
Free Public Space 38730 Y
z N R R e e e >

User has logged in successfully.
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Sirani dayismak liciin Change User PIN diiymasini basiriq.

File Actions Options Help

Slot List
»\\‘; ACS CCID USE Reader 0 [Card Present]
i AKS ifdh 0 [Mo Card Present] @ Re-initialize Token
:\F;: AKS ifdh 1 [Mo Card Present]
----- »‘\Fg AKS VRO [Mo Card Present]

Slot and Toke ACSCMU - Change User PIN for "ACS Card OS5 57
Details
1 Current User PIN: sses
Slot Descrij
Slot Manul Mew User PIM: | sesess
Slot Flags Verify Mew User PIN:  sessss
Token Labe
Token Ma
Token Mo
Token Seria
Token Flags CKF_RMG, CKF_LOGIN_REQUIRED, CKF_USER_PIN_IMITIALIZED,

Maxirnum PIM Length &
Minimum PIN Length 4

@ Change SO PIN

Total Public Space 38730
Free Public Space 38730 il
J m b

Preparing to change User PIM . . .




GBSXM

BANK SERTIFIKAT XiDMOTLORI MORKIZI

Sifrani unutdugda va ya blok oldugda UnLock User PIN dilymasini basiriq,
burada yeni sifra istayacak, hamcinin SO PIN (12345678) yazmaq lazim
olacaq.

Fle Actions Options  Help
Slot List
----- :\‘5 ACS CCID USE Reader 0 [Card Present]
o AKSjfdn0 [No Card Present]
2 AKY ACSCMU - Unlock User PIN for "ACS Card OS 5"
..... 5 AN
Mew Lser PIN: sssss
Slot and To Verify Mew User PIN;  sewes
Detail
ars J S0 PIM is required to verify authorization.
Slot Descrif
:] Current 50 PIN: ewess
Slot Manu |
Slot Flags: -~
Token Laby
Token Ma
Token Model ACO55-64
Token Serial Mumber BOE9406091CE - Unlock User PIN
Token Flags CKF_RMG, CKF_LOGIN_REQUIRED, CKF_USER_PIM_IMITIALIZED, '
Maximurm PIM Length 8
Minirnum PIM Length 4
= Change S0 PIN
Total Public Space 38730 E2 .
Free Public Space 38730 E
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Tokeni sifirlamagq istadikds isa RE-initialize Token diiymasini basirig ( SO PIN
12345678).

File Actions Options Help

Slot List
:\,_-; ACS CCID USE Reader 0 [Card Present]
iwiiza AKS ifdh 0 [Mo Card Present] @ Re-initialize Token

s AKS ifdh1 [Mo Card Present]
:\F:: AKS VR0 [Mo Card Present]

. Logout

Slot and Toke

=

ACSCMU - Re-initialize "ACS Card OS5 5"

Details

slot Desc:l Re-initializing this token will permanently remave all the information currently saved in the token.
Slat Man If you would like to continue, please enter the SO PIM for the token.

Slot Flags TIITIIIL]

Token Labe
Token Man|
Token Mod)
Token Seria
Token Flags CKF_RNG, CKF_LOGIM_REQUIRED, CKF_USER_PIN_INITIALIZED,
Maxirnurn PIM Length &

Minimum PIM Length 4

Total Public Space 38730

[ o RN I SR, NN

ok | [ cancel

Ser PIN

@ Change SO PIN
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SO PiN —ni dayismak iiclin iss Change SO PIN diiymasini basiriq.

File Actions Options Help

Slot List
»\‘;; ACS CCID USE Reader O [Card Present]
i AKS ifdh 0 [No Card Present] @ Re-initialize Token
i g
2 A ACSEMU - Change SO PIN for "ACS Card 05 5"
b )
Current 50 PIN: essss
Slot and Toke New SO PIN: wsssss
TEEET Verify New SO PIN: | weswes
Slot Desc
Slot Manu

Token

Token Labe

Teken Manufacturer Advanced Card Systemns Ltd.

Token Model ACO5S5-64

Token Serial Number BOES406091CE = Unlock User PIN
Token Flags CKF_RMG, CKF_LOGIN_REQUIRED, CKF_USER_PIMN_IMITIALIZED,

Maximum PIN Length &

Mini PIM Length 4
inimum £ng a Change SO PIN

Total Public Space 38730
Free Public Space 38730 i
PN — T b

Preparing to change 5O PIN . ..
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Sertifikatlara baxmagq, silmak, idxal va ya ixrac etmak tctin Action-Certificate
Manager duymasini secirik. Xatirladaqki, gizli acari tahlikasizlik baximindan

ixrac etmak olmur.

| Actions | Options  Help l
Certificate Manager

Data Object Manager cent]

Secret Key Manager

..... % AKSVRO [No Card Present]

@ Re.initialize Token

* Logout

Free Public Space

= ' i

Slot and Token Information
Details WValue i -
i " Change User PIN
Slot Description ACS CCID USE Reader 0 £
Slet Manufacturer ACS
Slot Flags CKF_RMG, CKF_WRITE_PROTECTED, CKF_LOGIN_REQUIRED
Token Label ACS Card 0S5 g Rename Token
Token Manufacturer Advanced Card Systems Ltd. g
Token Model ACO55-64
Token Serial Number BOES406091CE - Unlock User PIN
Token Flags CKF_RMG, CKF_LOGIN_REQUIRED, CKF_USER_PIN_IMITIALIZED,
Maxirnum PIM Length 8
Minimurm PIM Length 4
Total Public Space 38730 "/} Change SOPIN
38730

Certificate Manager has been closed.
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BSXM-doan e-imza sertifikatinin alinmasi

BSXM-dan e-imza sertifikatinin alinmasi prosesi

Orizagi
sertifikatin
6denisini edir.

Daslyici telab
olunurmu?

Daslyicinin Dasiyici
drayveri yuklanir. aktivlegdirilir.

‘G
[¢]
= v
O Web site o B
Onlayn sorgu —— Orizagi online Sistemdan Srlze%‘:(lser.t;flkatl
generatoru olarag generasiya yukiayir.
yUklanir sertifikat sorgusu olunan Srize
gondarir. markaza aparilir.
Desktop
app

g senadlerin ve Senadler va QM amakdasi QM amakdasi
= sorgunun sorgu Bal sorgunu gabul > sertifikati
E dogrulugunu dogrudurmu? edir. tesdiglayir.
2 oxlayir. Brizagiys e-mail

xabardarliq géndarilir.
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Sertifikat sorgusu — elektron sertifikatin alinmasi tcln sertifikat
sahibi tarafindan olunmus elektron muraciat formasidir.

Elektron muraciat Java program vasitasile (ARMB BSXM WEB

MANAGER-desktop app) va ya saytdan (https://bsxm.e-cbar.az/)
gondarilir.
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Sayt vasitasila sorgunun yaradilmasi Gglin asagidaki addimlari yerina yetirmak
lazimdir:

v' “BSXM”-nin veb sahifasina https://bsxm.e-cbar.az/ kegilir.

v' “Program taminat” menyusundan “Onlayn sorgu generatoru” (Microsoft) segilir

—— BANK SERTIFIKAT XIDM3TLARI M3RK3ZI ——

Bank sertifikat xidmatiari markazinin magsadi bank sferas: Gzre vahid elektron imza infrastrukturunun tatbiq olunmasi, kredit tagkilatlarinin masgtarisi olan hiqugi va fiziki gexslarin
elekton bankgilig ve “bank-misteri” xidmatiarinden istifade edarkan risklarin minimallagdinimasi va mubahisali masaisalarin ganuni yolia hallinin tapiimasidir

Azarbaycan Respublikasinda faaliyyat gostaran kredit
tagkilatlannin  mastarisi olan huquqgi saxslar BSXM-nin
gostardiyi xidmatdan yararlana bilarlar.

.‘;‘. Fiziki gsaxslar Markazi Bankin Bank Sertifikat Xidmatlari

Markazinin gostardiyi xidmatlardan yararlana bilarlar

'.. FiZIKI S3XSLaR A HUQual S3XSL3R
i1l

DOVLAT QURUMLARI
Doéviat qurumlan Bank Sertifikat Xidmatlari Markazinin
xidmatlarindan yararlana bilarlar

<. ISTIFAD3CI SERTIFIKATININ YOKLaNMasl 3 L3BVETM3 SORGUSUNUN YARADILMASI 2* QEYDIYYAT M3RKAZININ IS YERI
Sertifikati neca alda etmali Kriptoqgrafik kitabxanalar Markaz haqqinda
is(ifadagi talimat Drayverlar Sshadatnamsa
Rasmi maktublar [Onlayn sorgu generatoru (Microsoﬁ] Xidmetlar
Sertifikatin dayandiritmasi/barpasi/lagv Onlayn sorgu generatoru (Java) Tarifler
ediimas! E-imzalayici Qeydiyyat markazlari
Sertifikatisiyasetli/ Sertiftkatm tatbids Kok sertifikatlar Statistik malumatlar
qaydalan
Geri cagirilmis sertifikatlar Tez-tez verilan suallar

alaga malumatlari


https://bsxm.e-cbar.az/
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Program asagidaki linkdan yuklanir:
https://bsxm.e-cbar.az/Software/GeneratorMicrosoft

—— ONLAYN SORGU GENERATORU MICROSOFT ——

Programin ach Yenilanma tarixi Yiikla

Sorju generatoru v1.6 20.04. 2019 E

% Sorgu generatoru ils slagani yoxla

otrafli Talimatla tanis ola bilarsiniz



https://bsxm.e-cbar.az/Software/GeneratorMicrosoft
https://bsxm.e-cbar.az/downloads/documents/Onlayn%20a%C3%A7ar%20generatoru%20%C3%BCzr%C9%99%20istifad%C9%99%C3%A7i%20t%C9%99limat%C4%B1.pdf

GBSXM
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Onlayn Sorgu generatoru yuklandikdan sonra muvafiq
olarag sorgu gondarilir:

Fiziki Sexslar “Azarbaycan Kredit
Blirosu” MMC (AKB) -ya Maliyya
Monitoringi Xidmati -na gosulmaq,
Markazi Bankin B2B layihasi
¢arcivasinda “Elektron imza”
sertifikatlarinin alda edilmasi va
Mearkazi Bankin Daxili Korporativ
Sistemlarina(SNS) qosulmaq tglin
sertifikat alda edilmasi maqgsadi ila
geydiyyat markazina uygun olaraq
sorgu gondarir.

Hlquqi Saxslar “Azarbaycan Kredit
Blrosu” MMC (AKB)-ya, Maliyya
Monitoringi Xidmati-na qosulmaq
liciin, Markazi Bankin B2B layihasi
¢arcivasinda “Elektron imza”
sertifikatlarinin alda edilmasi va
Mearkazi Bankin Daxili Korporativ
Sistemlarina gosulmagq Ugin
geydiyyat markazina uygun olaraq
sorgu gondarir.

Doévlat Qurumlar Maliyya
Monitoringi Xidmati -na,
Markazi Bankin Daxili
Korporativ Sistemlarina
gosulmagq Ugin sertifikat
alda edilmasi Gglin
geydiyyat markazina uygun
olaraq sorgu géndarir.



https://bsxm.e-cbar.az/downloads/documents/Sertifikat%20sor%C4%9Fusunun%20yarad%C4%B1lmas%C4%B1_fiziki.pdf
https://bsxm.e-cbar.az/downloads/documents/Sertifikat%20sor%C4%9Fusunun%20yarad%C4%B1lmas%C4%B1_huquqi.pdf
https://bsxm.e-cbar.az/downloads/documents/Sertifikat%20sor%C4%9Fusunun%20yarad%C4%B1lmas%C4%B1_daxili_korpor.pdf

BANK SERTIFIKAT XiDMOTLORI MORKIZI
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Sertifikatin lagv edilmasi

v’ Sertifikat asagidaki hallarda markazlar tarafindan lagv edila bilar:

v"imza sahibinin miraciati asasinda;

v sertifikatin glivvads olma middati basa catdiqda;

v ganunvericiliys asasan salahiyyatli soxsin (organin) garari va ya
muraciati asasinda;

v imza sahibi vafat etdikds va ya ganunvericiliklo miayyan edilmis

gaydada faaliyyat gabiliyyatini itirmis hesab edildikds;

v’ sertifikatin verilmasi G¢ciin markaza taqdim olunan sanad va
malumatlarin saxta, sahv va ya guvvadan dismis olmasi balli olduqda;

otrafli Talimatla tanis ola bilarsiniz



https://bsxm.e-cbar.az/downloads/documents/L%C9%99%C4%9Fvetm%C9%99%20sor%C4%9Fusunun%20yarad%C4%B1lmas%C4%B1.pdf
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Sertifikat sorgusunun hazirlanmasi (desktop app)

Java program taminatini yiklamak tictin “BSXM” veb portalinda Menyu
panelinda “PROQRAM TOMINATI” bélmasinin “Onlayn acar generatoru
(Java)” bandindan istifada edilir

Program taminatinin aktivlasmasi Uctin komputerinizds Java 8 va ya ust
versiyalari olmalidir

3,

Java8



https://www.java.com/en/download/

BANK SERTIFIKAT XiDMOTLORI MORKIZI
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Sorgunun yaradilmasi Uglin program taminati isa salinir va agilan pancaradan
“Fiziki saxslar ticun”, “Huquqi saxslar Uclin” va ya “Dovlat qurumlari tgtn”
o6lmasina daxil olmaqg lazimdir

& Azarbaycan Respublikasi Markazi Banki - Bank Sertifikat Xidmatlari Markazi - WebManager-1_11 — ] X

[aze [+]

> © o

Fiziki Hiiqugi Dévlat istifadagi
saxslar tcglin saxslar t¢iin qurumliar tg¢lin talimati

Gl <2 7
| @ & pm

Sertifikatin Sabakanin Token Kok
yliklanmasi sazlanmasi drayverlari sertifikatlar
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Yeni sorgu Hazir sorgu
yaratmaq gondarmak

Acilan yeni pancarada Yeni sorgu yaratmaq bélmasini secib Saxsiyyat
vasigasinin “FIN” kodunu daxil edarak vacib sahalar doldurulmalidir.

VITINDASININ S3XSIYYaT vasiQasi
Seriya AZE N2 12345678

Soxsiyyat vasigesinin FIN kodu iizre axtansg

@ AZIRBAYCAN RESPUBLIKASI

Soyadi
XXXXXXX

Sexsiyyet vesigesinin FIN | I a

Adi
kodu: XXXXXXX

Atasinin ad
XXXXXXX

Doguldugu yer va tarix
Sekildaki kodu daxil edin [ ] B XXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXX
FIN Kodu

T<XXXXXXXXXX<<XXXXXXX<<<<<<<<< MPL<<<

tﬁ - 07991482<2AZE5706167M<<<<<<15VBK5VR6
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Sertifikat sorgusu gondaran zaman malumatlarin tasdiglanmasi ticlin Elektron poct
tnvani va ya Mobil telefon secilmalidir. Secilmis alaga vasitasina tasdiq kodu
gondarilir va hamin kod geyd olundugdan sonra sertifikat sorgusunu gondarilir.

D Acacbaycan Respublitars Morkasi Bank - Bank Sertifikat Xodmatlar Markazi - WebMarager-1 T -
o Huquqi Yeni sorgu
: gaxsler Ggln yaratmaq
: Slags malumatian Saxsi malumatiar
Seriya: *-"-* Ne "ttt
Elektron pogt Gnvamn | | 5.0"3“'
L - —
|5 telefonu ] Adi
[Fhmee ] & oo
|~ v
Mobd tedefon i
Tohilkaszik kodu kooooo ] - &
er va tanx
Tohikesizik kodu (Tokrar)  [eeseee ] gl S
Tomsil etdiyi tegkilat barada mealumat

Togkdatin VOEN-i — By  stusarvoms o =
:- Tegkiatin adk I Wihgemge Samew Tutdudu vazifosi l

Toskiatin Grwan Tewn partem Al & B el Tagialatin telefon nomras: e "

SWIFT/8BIC kodu S TAT S Toesklatin pogt ndeksi

Sertifikat malumatian:

Sendikat markazoun ad [BSxM I~ Sertifikatin sablonu [Elextron imza -

Xadmetin nova [Markez Bankan Korporati 17

Xadmgtn ach [intormastya sistemion y -

Sertfikatn teynat [E-CBAR = Kriptoprovaydenn tip CSP) iﬁ",!’_“f“f’f’,c,"’fq,s,’f‘f@_ } =

Qeydeyyat morkazinm ad LCBAR Elektron Xximeti ;- E:’:;To‘,',“.,?s?m’cm' Ty LT A AR e,

at I
Qeydya 'g;ao(nkozm [Ban Nose ] Maxdi agann gorunmas: [Acar brac oluna bemez
Sertfikat sorgusunun metr
Sertifikat sorgusunu géndarmok: a

W B -
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Bu sahifada istifadacinin fardi malumatlari ile alagali sahalar yerlasir. Bu malumatlar
sertifikat sorgusu yaradilan zaman istifada olunur. Sorgunun yaradilmasi tgln
sahifada goriinan sahalari doldurmagq lazimdir. Butlin sahalarin doldurulmasi vacibdir.

O Sertifikatin tayinat sahasini bildirmak Ucun istifadagi “Sertifikatin tayinati”
sahasindan movcud olan sertifikat tayinatlarindan biri secilir.

O - “Elektron pogt Ginvani”- istifadacinin elektron poct Gnvanini bildirir.
O Moas: mail@cbar.az
d

- “Taskilatin VOEN”i-istifadacinin calisdigi miassisanin VOEN-i geyd edilir. Mas:
9900071001. VOEN-5 géra axtaris edib miiassisa haqqinda malumati avtomatik
olarag alda etmak olar.

O - “Taskilatin adi” - istifadacinin calisdigi miiassisanin adi geyd edilir. Mas:AR
Markazi Banki

O - “Tagkilatin Ginvani” - istifadacinin ¢alisdigi miassisanin Gnvani geyd edilir. Mas:
Baki sahar, AZ1014, R.Behbudov kii¢casi, 90

O - “Taskilatin pogt indeksi” - istifadacinin calisdigl miiassisanin poct indeksi geyd
edilir. Mas: AZ 1014
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e - “Taskilatin telefon nomrasi” - istifadacinin ¢alisdigl muassisanin alags telefonu
gevyd edilir. Mas: +994124936159

e - “Struktur bolma” - Muassisanin filiallari hagginda malumat geyd edilir. Mas:
ARMB Quba Regional Markazi

e - “Tutdugu vazifa” - istifadacinin tutdugu vazifa. Mas: miitaxassis

* - “Toahliikasizlik kodu” - yaradilacaq sertifikatla bagh sonraki miracistlar zamani
istifada oluna bilar. Masalan abonent miayyan sabablardan sertifikatin lagvi ila
alagadar SM-a muraciat etdikda bu kod abonentdan talab olunur. 9ks taqdirda
muraciata baxilmaya bilar. Bu sababdan bu sahalar miitlag abonentin 6zl
tarafindan doldurulmali va yadda galan malumatlar secilmalidir.

* - “Kriptoprovayderin tipi (CSP)” - kriptoqgrafik acarlarin yaradilmasi G¢in istifada
olunacaq algoritmlar kitabxanasinin adidir. Acilan siyahidan istifadacinin
komputerinda olan kriptoqgrafik kitabxanalardan birini secarak istifada etmak olar.
ogor sertifikat dasiyicisindan istifads edilmayacaksa “Microsoft Enhanced
Cryptographic Provider v1.0” algoritm kitabxanasi secilir. 9gar “ACOS5” tipli
sertifikat dasiyicisindan istifada edilacaksa onda Kriptoprovayderin tipi
bolmasindan “Advanced Card System CSP4.0” algoritm kitabxanasi seclir. ogoar
“Aladdin” tipli sertifikat dasiyicisindan istifada edilacaksa onda Kriptoprovayderin
tipi bolmasindan “eToken Base Cryptographic Provider” algoritm kitabxanasini
segilir.

e - “Maxfi acarin qorunmasi” - tahlikasizliyin tamin edilmasi magsadi ila
kriptografik acarlarin ixrac oluna bilmasini va ya bilmamasini tayin edir.

e - Sertifikatla bagh sanadlarin tagdim olunmasi magsadils tayin olunmus QM-i
secmak ucln “Qeydiyyat markazinin yerlasdiyi rayon” va “Qeydiyyat markazi”
sahasindan tovsiyya olunmus QM-i se¢cmak lazimdir. - -
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Qeyd olunan sahalar dolduruldugdan sonra “Sertifikat Sorgusunu
Gondarmak” diymasini sixaraq novbati sahifaya kecilir. Bu zaman sorgu
markaza gondarilarak sorgunun geydiyyata alinmasi barada ndvbati
sohifada malumat verilacakdir

=21 = > <an Respu
o Sorgunun geydivyal nommres: 2017090400001
5

Srize for cap: for

Sorgu geydiyyata alindigdan sonra tolob olunan sonodior paketi sorgunun geydiyyati zama:
secdiyiniz geydiyyal markezine gatinmeyiniz tsleb olunur. Seneadier bar (1) ay 'Ihl('d(—)hncn !Qud i oluna biler
1 ay maddstinds ssnadisr taqdim oclunmad lqda sorg awvtomatik olarag lagv clunacaqgd

Elekiron unza serifikalinin alinmas: G¢an 1sleb olunan senadier asagsdakilards

Ir:nll!!\n\l ve sertikatin slde olurmmas: Goun_Serts o i boEnssindon

00 F n\bl-—a 1:;

QEYD.

Sertifikat sorgusu gondarildikdan sonra komplterin amaliyyat sisteminin yenidan
yazilmasi (“format”) va ya yaddas qurgularina har hansi midaxila etmak tovsiyya
olunmur. 9ks halda sertifikatin qurasdirilmasi mumkin olmayacaq va yenidan
serifikat sorgusu yaradilmalidir.

Sorgu hansi komplterds, hansi istifadaci adi ile yaradilmisdirsa, sertifikatin
yuklanmasi do hamin komputerds ve hamin isifadaci adi ils edilmalidir. 9gar
sertifikat sorgusu veb brauzer vasitssila yaradilibsa, sertifikatin yiklanmasini veb
brauzerdon , Java application vasitasila yaradilibsa, hamin programdan etmak
lazimdir. ©ks halda sertifikatin yliklanmasi cahdi ugursuz olacaqdir. - -




o

Sorgu qeydiyyatdan kecdikdan sonra
istifadaciye avtomatik olaraq
sorgunun geydiyyata alinmasini
bildiron “Sorgunun geydiyyat
nomrasi” verilir. Bu geydiyyat
nomrasi ilo istifadaci sertifikatini
portaldan axtararaq tapa va yiklaya
bilar. Bu magsadla geydiyyat
nomrasinin yadda saxlaniimasi
vacibdir.

Sorgu QM-na gondarildikdan sonra
sorgunun geydiyyata alinmasi barada
istifadaciya elektron poct vasitasilo
malumat verilir. Sorgu
sertifikatlasdirildigdan sonra
istifadaci geydiyyat ndmrasi asasinda
sertifikati alda eda bilar. Buna gora
da fordi malumatlarin doldurulmasi
zamani elektron poct tnvaninin daqiq
va islak olmasina diqgat etmak
lazimdir.

GBSXM
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Sorgunun geydiyyat kodu: ‘;

Vatandashg: ‘Azarbaycan ‘v

|

|

Saxsiyyat vasigasinin FIN kodu: ‘f ‘
Dogum tarixi(gdn,ay, il): h ‘
|

Sakildski kodu daxil edin: ‘

Sertifikatin geydiyyat kodu lizra axtarsgi
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Istifadaci sertifikat sorgusunu yaradaraq SM-na géndardikdan sonra
sorgunun geydiyyata alinmasi baradas istifadaciya xabardarliq edilir. Tayin
edilmis middat arzinda sorguya baxilaraq sertifikatlasdirilmasi hagqinda
garar gabul edilarsa sorgu sertifikatlasdirilir. Sertifikat sahibi sorgunun
geydiyyat nomrasi vasitasila sorgunun statusu haqginda malumat alda eda
va sertifikatl yuklaya bilar. Bunun lc¢lin program teminatinin asas
sohifasindan “istifadagi sertifikatinin yiiklanmasi” bandina daxil olmaqg va
acilan sahifada malumatlari mivafiq xanalara daxil etdikdan sonra sakilda
geyd edilmis diymani sixmaq lazimdir.

& Azarbaycan Respublikasi Markazi Banki - Bank Sertifikat Xidmatlari Markazi - WebManager-1_07 — O =

a Sertifikatin aze [=]
wviklanmasi

Sertifikatin gqeydiyyat kodu lizra axtans:

Sorgunun geydiyyat kodu: |201 8112900002 |
WVatandashg:: |Azarbay|:an |v|
Saxsiyyat vasigasinin FiMN kodu- | OOOKXK |
Dogum tarixi{goan,ay.il): | [ -~ ]
Sokildaki kodu daxil edin: [e52qwn |
- e
. o
ARME_BSXM_WebManager_1_07 >

® ARMB BSXM WebManager: Sizin sorgunuza hals baxiimanmisdir




o

Sorgu nomrasi yoxlanildigdan sonra
sorgunun hazirki statusu barada
istifadaciye malumat verilir. 9goar
sorgu sertifikatlasdirilmisdirsa
hazirlanmis sertifikati yiklamak Ggln
istifadaciya hipermatn tipli “Odanis”
adli diyma taqdim edilir. Bu diyma
sixilmagla istifadaci sertifikatin
odanisini edir.

GBSXM

BANK SERTIFIKAT XiDMOTLORI MORKIZI

Sertifikatin geydiyyat kodu lizra axtangi

Sorgunun geydiyyat kodu: ‘2[)-

Vatandashd: ‘Azarbaycan |v

|
|
Saxsiyyst vasigasinin FIN kodu: ‘! ‘
|

Dodum tarixi(gdn,ay, il): ‘

Sekildaki kodu daxil edin: ‘b?tgdp ‘ g

griza formasinin gapi k2t9
. -

Odanis
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Acllan pancarada yoxlama tgun odamsa kartinin ilk 6 regamini daxil edib
"Odanis et" diiymesini segmak lazimdir.

Odanis kartinin ilk 6 ragami: | 588888 I

=3

Daha sonra acilan pancarada 6dama kartinin malumatlarini daxil etdikdan sonra
“Irali” diiymasi secildikda 6danisiniz emal olunur. Bundan sonra 6danis gabzini cap
edilir va ya daxil etdiyiniz mail Ginvanina gqabz gondarilir.

° ° Kart malumatini daxil edin @

Hoékiamat Odanis Portal Odoanislar

Toplam: 40.40
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e Sorgu QM-na gondarildikdan sonra sorgunun geydiyyata
alinmasi barada istifadaciya electron poct vasitasila
malumat verilir. Sorgu sertifikatlasdirildigdan sonra
istifadaci geydiyyat ndmrasi asasinda sertifikatl aldo eda
bilar. Buna gora da fardi malumatlarin doldurulmasi
zamani elektron poct Gnvaninin daqiq va islak olmasina
diggat etmak lazimdir.




GBSXM

BANK SERTIFIKAT XiDMOTLORI MORKIZI

“BSXM” veb portalinda program taminati bélmasina daxil olaraq kok

sertifikatlari secin.

—— BANK SERTIFIKAT XIDM3TL3RI MARK3ZI ——

Bank sertifikat xidmatlari markazinin magsadi bank sferasi Gzra vahid elektron imza infrastrukturunun tatbig olunmas, kredit tagkilatlaninin mostarisi olan hagugi va fiziki sexslarin
elekion bankgilig va "bank-mastari” xidmatlarindan istifads edarkan risklarin minimallasdinimas: va mabahisali masalalarin ganuni yolla hallinin tapilmasidir

g FIZIKI S9XSLaR
Fiziki saxslar Markszi Bankin Bank Sertifikat Xidmatlan

Markazinin gdstardiyi xidmatlardan yararlana bilarlar

ah

A
il

HUQuai $3XSLaR

Azarbaycan Respublikasinda faaliyyat gdstaran kredit
taskilatlanmin - mistarisi olan hiqugi saxsler BSXM-nin
gdstardiyi xidmatdan yararlana bilarlar.

DOVLAT QURUMLARI

Dévlat qurumlan Bank Sertifikat Xidmatlari Markazinin

xidmatlarindan yararlana bilarlar

<. ISTIFADACI SERTIFIKATININ YUKLANM3SI

3¢ LAGVETMA SORGUSUNUN YARADILMASI

%% QEYDIYYAT M3RKZININ i$ YERI

SaNaDLaR

Sertifikati necs alda etmali

istifadaci talimat
Rasmi maktublar

sertifikatin dayandirnilmasi/barpasi/lagv
edilmasi

Sertifikat siyasati / Sertifikatin tatbiqi
gaydalari

=] PROQRAM TAMINATI

Kriptografik kitabxanalar

Drayverlar

Onlayn sorgu generatoru (Microsoft)
Onlayn sorgu generatoru (Java)

E-imzalayic

[ Kok sertifikatlar ]

Geri caginlmig sertifikatlar

(-2 BSXMHAQQINDA

Marksaz haqqinda
Sehadatnama
Xidmatlar

Tariflar

Qeydiyyat markazlari
Statistik malumatlar

Tez-tez verilan suallar
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» Acllan pancarada AZ Root Authority(RCA), AZ Policy Authority(PCA), ARMB BSXM
kok sertifikatlarinin har birini eyni qaydada ardicilligla 6z komputeriniza yuklayin.

» 9lda etdiyiniz istifadaci sertifikatinin dizgiin calismasi tGiciin mutlag suratda
komputeriniza kok sertifikatlar qurasdirilmalidir. Qeyd: Dlizglin
gurasdiriimayan “Kok Sertifikatlar” istifads edacayiniz har hansi sertifikatin
“Sertifikat zanciri”nda mantiqi ardicilligini poza bilar.

—— KOK SERTIFIKATLAR ——

Sertifikatin adi Sertifikat sahibi Sertifikatin giivvada olma miiddati Yiikla
AZ Root Authority(RCA) Milli Sertifikat Xidmatlari Markazi 28.06.2028 E
AZ Palicy Authority(PCA) Milli Sertifikat Xidmatlari Markazi 28.06.2028 E
ARME BSXM Azarbaycan Respublikasinin Markazi Bank 18.03.2027 E

otrafli Talimatla tanis ola bilarsiniz



https://bsxm.e-cbar.az/downloads/documents/K%C3%B6k%20sertifikatlar%C4%B1n%20qura%C5%9Fd%C4%B1r%C4%B1lmas%C4%B1%20%C3%BCzr%C9%99%20istifad%C9%99%C3%A7i%20t%C9%99limat%C4%B1%20.pdf
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